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分布式文件交互系统节点身份认证方案 
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摘  要：基于分布式云存储系统利用椭圆曲线和散列函数等内容，提出了一种云环境下的双向身份认证方案，实

现双向认证过程。新方案的优点在于产生对通信双方公正的会话密钥，同时设计了 2 种不同类型的认证: 本地网

内认证和跨网络认证。最后对该方案进行了安全性和性能分析，证明了本方案具有很强的安全性，能够保护用户

的隐私性和抗抵赖性，且具有较低的计算量。该方案满足云存储在通信环境中的需求。 
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Scheme of node identify authentication in  

distributed file interaction system 
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Abstract: Under the mutual identity authentication, a scheme based on distributed cloud storage system was proposed, 

using symmetric encryption algorithm and hash function to realize bidirectional authentication process. Advantages of the 

novel project are to produce fair session key to both communications, and design the two different types of authentication: 

within the network and across a network authentication. Then the security of this scheme was analyzed. The scheme is 

more secure than the former ones and it can protect the privacy of users and non-repudiation, and has lower computa-

tional cost. Therefore, this scheme can meet the demand of cloud storage communication environments. 
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1  引言 

传统的分布式文件系统在存储容量和性能上存

在瓶颈，云存储[1]可以提供一个巨大的存储空间，主

要解决海量数据的存储问题，是一种超大规模的复

杂分布式文件系统。在分布式文件系统数据交互的

过程中，对节点进行身份认证是保证网络安全和管

理的重要内容，是保证数据安全可靠传输的基础。 

云存储是实现在线存储的一种新型存储模式，

在安全云存储系统中，分布式文件交互系统是实现

内部管理和对外服务的基础。大规模的数据访问

时，充分利用网络中节点互相关联的特性，把用户

安全认证管理和访问控制的责任分摊到多个节点

上，这样就能大大降低单个节点的负担，同时也减

少了通信节点间因身份认证而带来的巨大开销。 

从存储系统的技术需求和发展来看，文件系统

是构建云存储系统的重要部分，其优势在于可降低

硬件存储设备、维护费用、灵活的应用模式以及高

度自动处理过程[2,3]。无论是从安全性还是从费用支

忖的角度来看，用户与存储节点之间实现双向认证是

必不可少的。目前针对云存储系统安全性的研究主要

集中在存储安全性和传输安全性等方面，关于用户身
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份认证的研究不是很多。身份认证是实现云服务平台

安全体系的重要机制，是整个安全体系的基础，为云

服务平台用户身份的真实性提供安全保证[4]。 

面对云存储中复杂的应用环境，传统的基于用

户名和口令的认证方式已经不能满足云存储环境中

多种认证场景的安全需求。基于挑战与应答一次性

口令的OTP(one-time password)认证中[5]，用户每次

在向服务器发起认证的时候，所用的随机数和信息

都是以明文形式传送，因此在传输过程中无法抵挡

中间人的假冒攻击。OpenID[6]技术能够有效地解决

上述问题，但是OpenID技术的标准认证协议中并没

有认证云服务的身份，也没有对云服务请求的身份

信息进行细粒度授权，会导致因身份的数据空间不

同造成资源不可访问的现象[7]。基于安全确认标记语

言(SAML)的单点登录方案与OpenID协议十分类似，

可以灵活地设计自动发现机制[8]，但SAML只满足较

少的互相信任的安全域内部署单点登录方案，很难构

建一般用途的管理工具，具有一定的局限性。 

针对现有方案的缺陷，为了解决分布式文件系

统中用户和云服务器之间的双向认证问题，本文基

于椭圆曲线离散对数问题提出了一种新的分布式

交互系统中的节点身份认证模型，并建立了节点之

间的双向认证关系。分析了方案的安全性，降低了

通信转发过程中的复杂度。 

2  分布式文件交互系统节点的身份认证模
型设计 

2.1  椭圆曲线加密算法 

有限域
q

F 表示含有q个元素，且q为素数， 3q ＞ ，

取 ,

q

a b F∈ ，使得 3 2

4 27 0a b+ ≠ 。由参数 ,a b定义
q

F

上的椭圆曲线方程为： 2 3

(mod )y x ax b p= + + 和曲

线参数 ( , , , , , )T q a b G n h= ，其中， 1(mod )qt n≠ ，1≤  

20t≤ ，G 设为该椭圆曲线的基点；G的阶为 n，n

为素数；h 为椭圆曲线上点个数 m与阶 n 相除的整

数部分， 4h≤ ； q nh≠ 。 

椭圆曲线方程的一个无穷远点（记为 0）和所有

正整数解 ( , )x y 可以组成一个集合，记为 ( )

q

E F 。设

( )

q

P E F∈ ，若 P周期很大，即 0P P P+ + + =… （共

有 n个 P相加）成立的最小正整数 n存在；若 n不存

在，则 P为无限阶。事实上，在有限域上定义的椭圆

曲线上所有点的阶 n 都存在，并且 ( )

q

O E F∈ ，一定

存在一个正整数m，满足Q mp P P P= = + + +… （共

有 m个 P相加），可转换为 log

p

m Q= 。 

( )

q

E F 对点的“+”运算形成一个 Abel 群，相

关它的离散对数问题是难解的，且 Q mp= （或
log

p

m Q= ），其中，Q、 p 为椭圆曲线在 ( )

q

E F 上

的点，m 为小于点 P的阶。给定 m 和 P，可以计算

出 Q；但给定 Q和 P，求 m是难解的，这是椭圆曲

线加密算法的离散对数问题。 

椭圆曲线加密算法的特点是不存在计算椭圆曲

线有理点群的离散对数问题的指数算法，这就意味着

在同等安全的前提下，椭圆曲线密码体制可以选择更

小的参数，执行更快的运行速度，满足了云存储中节

点间大量身份认证和密钥协商中的加解密需求。 
2.2  分布式文件交互系统节点结构 

作者把分布式云存储网络中的用户节点定义为 2

类：一类是用户交互数据在分布式存储的一个局域网

内的节点，如服务器 A 下的用户，需要与节点

1

, ,

n

A A… 进行数据交互，此时
1

, ,

n

A A… 便称为内部节

点。另一类是用户需要交互的数据在另一个服务器下

的存储节点上，此类存储节点不能与用户直接通信，

需要借助服务器的转发，例如，服务器 A下的用户，

需要与服务器 B或 C下的节点进行数据交互，此类存

储节点称为外部节点。当与内部节点进行数据交互

时，需要对其进行内部认证；当用户与外部节点进行

数据交互时，需要对其进行外部认证。 

本节首先阐述了如图 1 所示的云存储模型的

密钥协商机制，再介绍内部认证和外部认证的详

细步骤。 

 
图 1  基于分布式的云存储系统模型 
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2.3  云存储身份认证系统初始化 

在分布式的云存储系统中，作者首先建立了一

个可信任的密钥分发中心 KDC(KDC, key distribu-

tion center)，用来产生并分发消息。KDC 在保证该

椭圆曲线的离散对数问题是难解的情况下，选择有

限域
q

F 上的一条安全椭圆曲线 ( )

q

E F 。在 ( )

q

E F 上

选取一个基点
P

，且保证
P

的阶数为一个大素数。

KDC产生一随机数 ( )

q

s s F∈ 作为其私钥，然后计算

得到其公钥
KDC

S sP= ，其中，运算“·”为点乘。

KDC 还负责为云存储系统中的节点和用户产生 ID

信息，且为每个存储节点和用户分发身份 ,ID ID∈  
GF( )q 。 

不失一般性，假设密钥分发中心 KDC 为了分

发私钥给一个标识为
1

A

ID 的存储节点
1

A (
1

A 为存

储节点或需要进行数据请求的用户)，KDC 首先

计算关于存储节点
1

A 的签名参数：
1 1

A A

R r P= （随

机选取
1

A

r ）；
1 1 1 1

( || . )

A A A A

s s h ID R x r= · + （其中，

h(·)为散列函数，
1

.

A

R x为椭圆曲线的上的点
1

A

R 在

x 轴的坐标值， ||为字符连接符）。其中，
1

A

s 为云

存储节点
1

A 的私钥，公钥为
1 1

A A

S s P= 。为了与其

他节点或用户建立对等密钥（pairwise key），存储
节点

1

A 需要存储参数（KDC 的公钥
KDC

S 、自身的

签名参数、
1

A

R 、
1

A

s 、身份标识
1

A

ID ）。 

通过上述系统初始化后，系统中的存储节点

就建立了和用户对等的密钥。如果云存储系统中
的用户 User 与存储节点

1

A 需要建立协商密钥，它

们只需要交换对方的标识 ID 和签名参数即可。会

话的另一方可以通过广播的方式来获得 ID 和签
名参数。用户 User 和存储节点

1

A 可以通过下述协

议分别来计算共享的对等密钥
1

,U A

K 。 

用户 User 

广播：
U

ID 和
U

R  

计算：1)
1 1 1 1

KDC

( || . )

A A A A

S h ID R x S R= · + ； 

2)
1 1 1

,U A U A U A

K s S s s P= = 。 

云存储节点 A

1

 

广播：
1

A

ID 和
1

A

R  

计算：1)
KDC

( || . )

U U U U

S h ID R x S R= · + ； 

2)
1 1 1

,U A A U A U

K s S s s P= = 。 

本文采用的密钥协商机制不像其他密钥协商方

式需要另外的授权中心 CA（certification authority）

来帮助验证生成密钥的真伪，而是采取非显式的

方式，所以，只有用密钥来进行加解密数据，或采

用生成 MAC校验码来辨别密钥的真伪[9]。这种方

法大大简化了系统的结构，降低了计算和通信的复

杂性。 

3  身份认证协议实现方案 

3.1  双向的本地网内身份认证协议 

在云存储系统中，比较常见的数据交互模式是

本地网络内的数据交互，这时用户和节点间不必进

行太复杂的身份认证，因为复杂的身份认证协议在

本地网络内会造成信息流的拥塞，同时也是得不偿

失的。当某一云存储用户要与本地网络存储节点进

行通信时，由于用户是新加入的节点，所以它只能

在本地局域网内进行通信。为了在局域网内实现存

储节点对用户节点的认证，用户 User 向 KDC 发送

身份认证所必需信息的请求，包括身份标识、公私
钥等。 KDC 为新加入节点产生标识

User

ID ∈  
GF( )q ，并计算用户的签名参数：

User User

R r P= (
User

r

是随机选取的)，那么，用户的私钥为：
User

s s= ·  

User User User

( || . )h ID R x r+ 。
User

s 即为标识为
User

ID 用户

的私钥，其相应的公钥为
User User

S s P= 。 

用
i

A表示本地网络内部的一个存储节点，User

表示数据请求用户，本地认证过程如图 2 所示。 

Step1  用户User首先生成一个绑定时间戳的

随机数
User

||r time ，计算
User User,

( ,

i

MAC Encry K=  

User

|| )r time ，（例如用 3DES 算法加密）并向需要进

行数据请求的本地云存储节点发送认证请求 Request

和
User

MAC ，同时把验证需要的信息
User

ID 和
User

R 发

送给需要进行通信的节点
i

A 。 

Step2  收到用户User的认证请求后，节点
i

A

也产生一个绑定时戳的随机数 ||

i

r time，然后，存储

节点
i

A 利用它和用户的对等密钥
User,

i

A

K 加密随机

数 ||

i

r time，计算
User, User

' ( , )

i

r Decrypt K MAC= 。 

最后，数据存储节点
i

A 发送自己的相关信息
'r

以及校验码
i

MAC 给用户User。 

Step3  收到校验码
i

MAC ，用户User验证
'r

和

User

||r time是否相等，若不相等则认证失败；若相等

则用户对存储节点的身份认证成功，解密得到 r =  

User,

( , )

i i

Decrypt K MAC ，并发送 r给存储节点
i

A 。 

Step4  存储节点
i

A 验证所收到的 r 是否和

User

||r time相等，相等则表示存储节点对用户的身份

认证通过；否则，表明认证失败。 
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当用户和存储节点之间成功验证后，云存储网

络则为可信的，同时用户也是合法的。至此，达到

用户和存储节点之间双向认证的目的。 
3.2  双向的跨网络身份认证协议 

如果 2 个不同局域网下的文件系统存储节点

要进行通信，则网外的存储节点需要对要求数据

请求的用户进行认证。在跨局域网认证时，用户

不能直接和局域网外的数据存储节点进行通信，

需要通过其他服务器多跳转发，数据才能到达远

端节点。正是由于这种特殊的通信模式，跨局域

网的身份认证不能直接套用局域网内的认证方

式。在跨局域网络内，本方案对用户进行认证采

用本地局域网内对节点签注的方式：即首先利用

局域网内节点对用户进行认证，如果用户没有通

过局域网内某一存储节点的认证，则本地服务器

就会拒绝为该用户进行真签注，而对其进行伪签

注，然后将伪签注值发送给用户。反之，则表示

局域网内存储节点信任该用户，然后由局域网内

的节点为用户产生一个真签注，并将真签注信息

发送给用户。用户收集到局域网内的 k 个这样的

签注后，发送给局域网外的节点，如果局域网外

存储节点重建这 k 个签注，其中全部匹配正确，

则表明跨局网认证通过，反之，则认证失败。由

于可能存在一些恶意的数据请求用户，所以不能

根据局域网内的某一个数据存储节点来进行判

断，要把问题用户的通信范围限制在局域网内，

这就是为什么需要 k 个这样的签注最终进行联合

验签的原因。通过提高认证阈值 k（原始本地网

内认证可以看作 k=1 的认证方式），保证了分布式

文件系统跨网络认证的安全性。 

跨局域网认证的具体过程可以描述如下。 
用

1

, ,

s

A A… 来表示能和用户 U直接通信的局域

网内节点，
Extranet

ID 为需要对用户进行认证的局域网

外某一存储节点的标识。 

Step1  用户向局域网内的节点广播跨网络身份
认证请求 ( )ERequest Extranet Request 。然后，用户产

生随机数
1

r ，并绑定时间戳
1

||r time，将
1

||r time连同

其他信息
U

ID 和
Extranet

ID 组成：
User Extranet 1

{ , , ||ID ID r  

, }time ERequest ，将其广播给局域网内的节点。 

Step2  收到用户跨网络身份认证请求 ERequest

的一个局域网内节点（比如图 1 所示的节点 A

i

），首

先对用户按照上述的局域网内认证方案进行局域网

内认证步骤，如果局域网内认证失败，则局域网内

的节点认为这是一个不合法用户，并拒绝为该用户
用自身与网外节点

Extranet

ID 的密钥进行真签注，而为

其产生一个伪签注
error

Trust 发送给用户。 

如果此用户通过本地认证，则该局域网内的节
点开始计算其自己和网外节点

Extranet

ID 的对等密钥

,Extraneti

Key ，然后用此密钥对
1

||r time 加密得到

i

Trust 并发送给用户，称
i

Trust 为本地节点
i

A 对该

用户的一个签注，也是真签注。 

Step3  当用户收集到系统设定的 k 个这样的

签注后，对这些签注进行散列计算，得到的散列值连
同产生这些签注的本地节点标识

1

, ,

k

ID ID… 一起发送

给外网节点
Extranet

ID ；其次，用户再生成一个随机数
2

r ，

并为自己进行签注，用于对外网存储节点的身份认
证：

User User,Extranet

( ,Trust Encry K=
2

|| )r time ，也将其发

 
图 2  局域网用户与存储器节点之间的认证协议 



·18· 通  信  学  报 第 34卷 

 

送给外网节点
Extranet

ID 。 

Step4  外网节点可以利用这些信息重建散列

值 'mac ，若 'mac mac= ，则表示外网节点对用户的

身份认证通过；若 'mac mac≠ ，则此次外网节点对

用户的身份认证失败。 

Step5  外网节点恢复出用户自身的签注值T

之后，返回给用户。然后，用户比较 T 与 r

2 

|| time

是否相等，若相等，此次身份认证成功；否则，认

证失败。 

为了形象地说明上述步骤，协议的交互过程可

以描述如图 3 所示。 

4  性能和安全性分析 

4.1  安全性分析 

基于椭圆曲线加密体制。本文方案提出了云存

储环境中用户和存储节点之间的双向认证。在满足

网络数据通信安全与隐秘的条件下，能够保证该方

案的有效性和强安全性。 

定理1  如果求解椭圆曲线离散对数困难问题

成立，则跨网络身份认证协议满足不可区分性。 

证明  在证明中，敌手能够正确地猜测Test查

询中的r

i 

|| time事件为S

k

。证明需要使用一系列的游

戏，首先是从一个描述真实攻击的游戏开始，直至敌

手的概率优势为0时，游戏结束。每个游戏描述一个

不同的方面，游戏
0

G 是一个在随机预言机和理想密

码模型中的真实协议。在游戏
1

G 中，通过维护列表

mac

Λ  、 Trust

Λ
1

、
2

Trust

Λ 、
3

Trust

Λ 、
ε

Trust

Λ 、 εΛ 和
D

Λ 来

模拟散列预言机 ( )mac 和理想加解密预言机 ( ,ε  

1 2 3

, , , , )D Trust Trust Trust Trustε 。另外，Execute、Reveal、

Send、Test和Corrupt预言机在该游戏中按照真实攻
击者进行模拟。在游戏

2

G 中，需要注意的是，在

1 2 3

( , , , , , )D Trust Trust Trust Trustεε 和 mac 中碰撞发

生的概率，敌手在
2

G 游戏中的优势是，通过生日悖

论来计算。在游戏
3

G 中，用随机数 ||

i

r time、 ||

i

r time

来替换临时密钥
i

r ，即 ( )

i

A A 的签名使用时间戳来

区分每一次的
i

r 。敌手区分mac 和 ||

i

r time的概率优

势小于 send

()

| |

q

negl

D

+ 。在游戏
4

G 中，用随机值
κ

r 代

替产生的签注
i

Trust 。假设协议是椭圆曲线离散对

数问题是困难解的，那么敌手不能发现
4

G 和
3

G 之

间的区别。在最后一个游戏
5

G 中，用到了散列函数

进行总体的散列，并展示了计算最后认证参数和随

机值的不可区分性。证毕。 

用户隐私性分析。用户在获取云存储节点
的认证过程中，绑定时间戳的随机数

User

||r time

是通过加密函数以密文的形式传输，根据信道

传输的用户信息密文具有单向性，即使被截获

也难以破解，从而保证了用户信息曲线的点乘，

 
图 3  跨网络身份认证协议 
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以及一些对称加解密和散列函数，而且本方案

利用自我验证密码系统，从而避免了复杂的证

息数据隐私安全。 

双向可认证性和安全性。本文协议是一种双向

认证协议，被验证的双方都必须提供完整的有效验

证信息。在 2 类认证方案中，使用已有的加密算法

对消息进行加密。在加密算法是安全的前提下，任

何恶意节点都很难解密密文。 

在局域网内部，当用户发送密文给存储节点

User User, User

( , || )

i

MAC Encry K r time= 时，只有合法的

存储节点能够解密得到
User

||r time并验证。因为恶意

节点无法获得密钥信息，无法得到有用的用户信息。

同理，也可验证存储节点对用户的认证过程。跨网络

的双向认证是基于局域网内部的双向认证过程。一个
恶意节点想要伪造出

1

' ( || || )

k

mac H Trust Trust= …

中的k个签注是非常困难的，也就能保证mac与mac′

是否相等的正确性。因此，本文方案的认证过程是

安全的。 

抗中间人攻击。网络之间发出会话时，只有用

户和存储节点能计算出它们的会话密钥，由于发送

的信息中含有随机数和时间戳等，任何人想伪造用

户或存储节点进行通信都是不可能的。 

抗重放攻击。User和存储节点每次会话时的相关

参数和会话密钥都不一样，而且由于时戳的存在，即

使入侵者截取了传输的数据信息并重放已经截获的
信息，由于

1 2

( || ) ( || )Encrypt r time Encrypt r time≠ ，

所以有效地防止了重放攻击。所以，User和存储节

点之间使用时戳也有力地抵抗了重放攻击。 

防拒绝服务攻击。该模型需要首先进行User和

存储节点之间的密钥协商才能进行认证服务，如果

密钥的协商存在错误或者网络拥堵，造成密钥协商

无法在限定的时间内完成，则认证进程不会开始。

由上述分析可知，该协议能够有效地防范拒绝服务

攻击。 
4.2  协议性能分析 

在表1中，作者分别给出了局域网内认证方案和

Juang[10]的密钥协商方案，以及Xie[11]的密钥协商方

案在计算量上的对比，从对比中可以看出在身份认

证阶段Xie的协议耗用计算量为8T
m

+5T
h

+9T
e

，Juang

的协议耗用计算量为7T
m

+7T
h

+(nT
h

)+(n+6)T
e

+2T
i

，而

本文方案的耗用计算量为4T
m

+4T
h

+8T
e

+2T
r

，显然本

文提出的方案在局域网内的身份认证中优于Xie和

Juang等的方案。 

表 1  局域网双向认证方案的计算量和其他方案的计算量对比 

方案 密钥协商/注册 

身份认证 耗时总和 

本文方案 4T

m

 

4T

h

+8T

e

+2T

r

 4T

m

+4T

h

+ 

8T

e

+2T

r

 

Xie的协议[10 ]

 5T

m

+4T

h

 

8T

m

+5T

h

+9T

e

 13T

m

+9T

h

+9T

e

 

Juang的协议[11]

 6T

m

+2T

h

 

7T

m

+7T

h

+(nT

h

)+ 

(n+6)T

e

+2T

i

 

13T

m

+(n+9)T

h

+ 

(n+6)T

e

+2T

i

 

表 2 跨网络身份认证方案的计算量 

运算类型 

运算次数 

(内网节点) 

运算次数 

(外网节点) 

运算次数 

(用户) 

T

r

 1 1 1 

T

h

 1 2 n+1 

T

e

 2 n+1 n+1 

T

m

 2 2n 2n 

 

设T

r

是随机数生成的耗时，T

m

是椭圆曲线上的

点乘计算时间，T

e

是对称加密/解密操作时间，T

h

是

散列操作时间，T

i

是计算乘法逆元的时间，其他的

计算量与这些相比，可以忽略。 

跨网络身份认证所需要的计算量在表2中给出，

总计算量为(4n+2)T

m

+(n+4)T

h

+(n+4)T

e

+3T

i

，相比RSA

公钥密码体制，基于椭圆曲线密码体制具有更小

的成本，更快的计算速度，更少的能量消耗。 

5  结束语 

保证应用服务中的数据空间资源只能被合法

用户访问是身份认证的主要目的，也是实现安全可

靠云存储网络的基础。该方案与已有方案相比，能

确保节点身份的保密性，并给出了安全性分析。方

案具有保护用户隐私性和双向可认证性，并且不需

要更新用户的公钥等优点。为云存储网络中用户和

存储节点之间的双向认证提供了一种较实用的解

决方案。 
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